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Netiqueta

As regras sociais de comportamento e comunicacao na internet

A netiqueta — a “etiqueta digital” ou “etiqueta da internet” — é constituida por um conjunto de regras
sociais — formais ou informais; convencionadas ou naturais - que regulam o comportamento e a
comunicacao dos utilizadores da internet, promovendo a qualidade da socializagao e a eficacia

comunicativa.

Da mesma forma que temos de aprender algumas regras de boa educacao quando contactamos
ou nos inserimos numa cultura com costumes distantes dos nossos, também para a nossa vida
social no ciberespaco convém que o facamos. As regras de netiqueta surgem como forma de
promover o respeito mutuo e, principalmente, devido as diferencas de comunicacdo e
(consequentemente) de socializacdo que existem na internet.
Hoje, com a evolugdo da tecnologia e a profusao de plataformas sociais, a netiqueta adquire uma
importancia fundamental para o bem-estar dos utilizadores em comunidade no ciberespaco.
As origens da netiqueta comecaram desde as discussGes prévias sobre a “ética” na utilizacdo da
internet. Por exemplo Arlene Rinaldi (citado por Babble, 1996), da Universidade da Fldrida, definiu,
na época, os “dez mandamentos da ética dos computadores”:
v" “N3o usar o computador para prejudicar os outros; N3o interferir com o trabalho dos
outros;
v" N3o bisbilhotar os ficheiros dos outros; Ndo usar o computador para roubar;
v" N3o usar o computador para levantar falsos testemunhos; N3o usar nem copiar software
gue nao tenha pago;
v" N3o usar os recursos dos outros sem autorizacdo; N3o apropriar o output intelectual dos
outros;
¥v" Pensar nas consequéncias sociais do programa que escrever; Usar o computador com
consideracdo e respeito”.

Na mesma altura, surgem também as primeiras listas de “mandamentos” para a etiqueta na
internet. L. Brakeman, por exemplo, num artigo sobre o uso social do email, estabelece os “dez
mandamentos da etiqueta”:

v" “Nunca esqueca que a pessoa do outro lado é um humano; Seja breve;

v" Tenha orgulho nas suas mensagens;

v Use descricdes para o assunto das suas mensagens; Pense na sua audiéncia;

v" Tenha cuidado com o humor e o sarcasmo; Sumarie o que vocé estd a seguir;

v Dé de volta a comunidade; N3o repita o que foi dito;

v Cite apropriadamente as referéncias”.
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AS REGRAS BASICAS

1 - Lembrar sempre o humano.

Enquanto na socializagao no “mundo real” nos confrontamos sempre com uma pessoa “de carne
e 0ss0”, na comunicacdo mediada por computador é facil esquecermo-nos, por vezes, que do
outro lado também esta uma pessoa. Trate os outros como gostaria que o tratassem a si.

2 - Nao ofender ou magoar os sentimentos dos outros.
3 - Nunca publicar nada que nao se dissesse pessoalmente.
4 - Manter os padrdes de comportamento que se segue na vida real.

5 - Ser ético.

Alvaro Valls define “ética” como “a decisdo pelo comportamento baseado nos principios e valores
morais inabaldveis, pautando as acdes no que é bom, correto e justo, devendo ter a honestidade,
a integridade, a responsabilidade sécio-ambiental, a cidadania, a solidariedade e o amor ao
proximo como prioridade absoluta” (Valls, 1993).

6 - Respeitar a privacidade dos outros.
7 - Respeitar a lei.

8 - Nao “falar sem saber” e tentar sempre fazer sentido.

Além da correcdo ortografica e gramatica, a coeréncia légica e a coesao no texto é fundamental.
Para ndo desperdicar o tempo dos outros é importante prestar atencao a forma como o contetdo,
nomeadamente a escrita, é produzido. Deve-se, nomeadamente, tentar fazer sempre sentido e
falar com conhecimento de causa.

9 - Ajudar sempre que se puder.

10 - N3o abusar do poder.

Por exemplo, “os administradores de sistema nunca devem ler emails privados” (ibidem). Mas os
abusos ndo surgem s6 de uma superioridade tecnoldgica - dos “donos” da tecnologia, quer seja
uma multinacional como a Google, ou um simples administrador de sistema de uma empresa.
Podem também surgir de diversas outras formas em que alguém utiliza uma superioridade,
explicita ou implicita, para subjugar o outro, originando situacbes de que sdo conhecidos,
infelizmente, demasiados exemplos: de bullying, chantagem, burlas, entre outros. De uma
situacdo de poder podem surgir abusos quando o poderoso desrespeita as vitimas.

11 - Ser compreensivo com os erros dos outros.
Assim, “quando alguém comete um erro no ciberespaco - quer seja um erro ortografico, (...) uma
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questdo estupida ou uma resposta desnecessariamente longa - seja gentil. Se é um erro menor,
provavelmente ndo precisara de dizer nada. E mesmo que seja grave para si, pense duas vezes
antes de reagir” (Shea, 1994).

12 - Procurar manter uma boa imagem para os outros.

Acreditamos que se se seguir a netiqueta conseguir-se-a obter e manter uma boa imagem, por isso
é importante sermos agradaveis e educados, tratando os outros como gostariamos de ser tratados,
ndo baixando os padrdes de comportamento que temos no mundo real.

13 - N3ao incomodar os outros com contactos irrelevantes ou indesejados.

14 - Nao ignorar nenhum contacto.

Para a pessoa ignorada, é o equivalente social a estar perante um grupo de pessoas, dizer algo, e
ndo ter ninguém a olhar nem a responder” (Golden, 2012).

15 - N3o promova a pirataria.

Seja qual for o modo, disponibilizar ou descarregar material sujeito a direitos de autor sem a
autorizacdo dos autores ou seus representantes é ilegal. Além das consideracdes legais, € uma
falha de netiqueta partilhar conteldos protegidos por direitos de autor. Da mesma forma, ndo se
deve roubar o trabalho de outra pessoa e apresentd-lo como nosso, e, mesmo utilizando citagées
perfeitamente admissiveis, devemos ter sempre o cuidado de identificar a proveniéncia

16 - Referenciar a origem das fotografias, da informacgao ou das citagoes.

17 - Nao falar de assuntos privados em publico.

18 - N3o enviar ou publicar para “todos” sem motivo.

19 - Ndo desafiar diretamente as opiniGes das outras pessoas - principalmente daquelas que se
consideram especialistas no assunto. Mesmo que o faca, deve ter alegacGes vdlidas para
contrapor.

20 - Pedir desculpa pelos erros.

21 - N3o humilhar/repreender em publico.

22 - Nao corrigir erros de ortografia ou de gramatica.

23 - Verificar sempre a gramatica e a ortografia antes de se enviar ou publicar.

24 - Prestar ateng¢ao ao conteuido e a forma das mensagens.
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25 - Utilizar apenas o padrao do idioma.

26 - Nao escrever s6 com maiusculas ou s6 com minusculas.

UM TEXTO ESCRITO TODO EM MAIUSCULAS TRANSMITE A IDEIA DE QUE SE ESTA A GRITAR E
TORNA-SE DIFICIL DE LER. um texto todo em

minusculas, como este, também nado é aconselhdvel. parece mais amador e torna-se também dificil
de ler.

27 - Nao usar palavroes ou caldo.

REDES SOCIAIS

28 - Nao mentir em relagao a sua identidade.
29 - Usar uma fotografia real e pessoal para a imagem de perfil.

30 - Respeitar o direito ao anonimato.

O anonimato é um direito que deve ser respeitado, mas apenas em certas situacdes, e com riscos
associados. Ha casos onde o anonimato é necessario. O que esta em causa é o direito das pessoas
se protegerem a si préprias, o direito de manterem uma forma de controlo que lhes da seguranca.

31 - Nao exagerar na autopromogao ou publicidade.

32 - Nao obrigar os outros a promoverem contetidos

Utilizar as redes sociais para “pedir” e quase obrigar os outros a promoverem os seus conteudos -
ou a partilharem conteldos alheios mas que, por algum motivo, vocé tem interesse em que sejam
divulgados - é algo que se vé frequentemente nas redes sociais e, regra geral, constitui ma
netiqueta.

33 - Nao adicionar pessoas a grupos sem critério.

34 - Nao adicionar amigos so para “fazer nimero”.

35 - Nao identificar alguém numa fotografia sem critério.

36 - Definir o nivel de privacidade de fotografias onde apare¢cam outras pessoas para, no
maximo, os amigos.

Publicar fotos nas redes sociais, mesmo que s6 possam ser vistas pelos amigos, é como afixar um

cartaz numa parede que, além de visivel a qualquer momento, possa ser copiado e replicado ao
infinito.
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37 - Ao iniciar uma conversa com alguém, verificar se 0 momento é conveniente para o outro.

38 - Definir o estado de disponibilidade corretamente.

39 - Avisar o outro sempre que se tenha de abandonar o teclado, ainda que momentaneamente.

40 - Escrever muitas mensagens curtas em vez de textos longos.

41 - Estar sempre recetivo a explicar possiveis abreviaturas.

42 - Aceitar o desrespeito de algumas regras para se promover a rapidez na escrita.

43 - Nao pressupor que o outro estd a utilizar o mesmo software.

E-MAIL

44 - Nao usar o email para comunicar mas noticias.

45 - Nao enviar emails possivelmente embaragosos.

46 - Rever sempre o contetiido do email antes do envio.

47 - Dizer no “assunto” o suficiente para que o destinatario fique com uma ideia precisa do
conteudo do email.

48 - Utilizar a fungdao BCC em envios para um grande numero de destinatarios.

Como aconselha Strawbridge (2006): quando existe a necessidade legitima de “enviar um email a
um grande numero de pessoas, particularmente se essas pessoas ndo se conhecerem todas, ndo
inclua simplesmente todos os enderecos de email no campo ‘Para’. Se o fizer, todos serdo capazes
de ver os enderecos de email dos outros.

49 - Diferenciar os destinatarios entre “Para” e “CC”.

Como aquilo que ja vimos anteriormente permite aferir, o campo “Para” refere- se aos principais
destinatdrios do email (que pode ser apenas um, obviamente), e o campo “CC” para aqueles a
quais o contetdo do email tem algum tipo de utilidade e/ou interesse.

50 - Usar os nomes completos juntamente com os enderegos de email.

51 - Responder prontamente aos emails.
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52 - Nao come¢ar uma nova mensagem para responder a um email.

Atualmente, a maioria das ferramentas de email agrupam as conversas. Ao criar um novo email
em vez de responder ao anterior, esta continuidade perde-se, interrompendo o “fio” da conversa,
podendo frustrar o interlocutor. No entanto, deve-se comegar um novo email para abordar um
assunto diferente.

53 - Nao reencaminhar emails privados.

54 - N3o alterar o texto de emails a reencaminhar.

55 - Utilizar, ou manter, as designagoes “RE” ou “FW” para as respostas ou reencaminhamentos,
respetivamente.

56 - Nao reencaminhar emails indiscriminadamente.

57 - Nao ler os emails privados dos outros.

58 - Nao usar métodos para obter notificacbes de quando os destinatarios abrem o email
enviado.

Excetuam-se certas situagdes, particularmente nos negdécios, em que um mecanismo de
notificacdo se revela necessario.

FORUNS E GRUPOS DE DISCUSSAO

59 - Tentar ndo colocar questdes sem logica.

60 - Verificar sempre por questdes similares antes de se perguntar.
61 - Respeitar o topico de discussao.

62 - Criar tépicos diferentes para assuntos distintos.

63 - Agradecer ao individuo, ndao ao forum.

64 - Colocar o texto citado acima da resposta.

65 - Ler o topico completo antes de participar.

66 - Seguir o ritmo de publicagdes e respostas dos outros utilizadores.
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SEGURANCA - PRECEITOS E REGRAS DA NETIQUETA QUE PROMOVEM A
SEGURANCA NA INTERNET

67 - Ter sempre cuidado com a informagao pessoal que se fornece ou publica.

Dando um exemplo, facilmente podemos adicionar alguém a nossa lista de amigos, numa rede
social, que até nem conhecemos. Essa pessoa pode ter intuitos ilegitimos ndo em relagdo a nds,
mas em relagdo a outro amigo nosso, por exemplo, e facilmente acede a mais dados sobre essa
pessoa, mesmo que esta Ultima ndo a adicione como amigo.

68 - Nunca participar em “correntes de email”.

Seja qual for o tema, deve-se sempre ignorar as “correntes de email”, ou seja, os emails que
contém em si mesmo 0s motivos e a persuasao para a partilha com os nossos contactos
(normalmente com todos). Quer seja um insustentdvel esquema em piramide ou uma ameaca de
acontecimentos terriveis caso ndo se reencaminhe a mensagem, por exemplo, estes emails devem
ser ignorados.

69 - Nao mentir sobre a idade.

A principal relevancia desta regra prende-se com a idade minima para aceder a certos sites, que é
estabelecida racionalmente e com ponderacao pelos administradores desses mesmos sites ou
impostos pela lei.

70 - Utilizar um programa antivirus e uma firewall.

71 - Nao abrir anexos “suspeitos”.
72 - Sempre que disponibilizar ficheiros para download, verifique se contém virus.

73 - Reporte sempre que encontrar conteudos ilegais na internet.

E uma boa pratica reportar possiveis conteudos ilegais que se encontrem na internet,
nomeadamente os criminalmente obscenos, os esquemas de phishing, ou a incitagdo ao ddio,
entre muitos outros.

74 - Reportar imediatamente qualquer tentativa de phishing.

Os sites das instituicGes bancdrias, por exemplo, costumam ter um endereco dedicado para
receberem denuncias de phishing dos seus utilizadores. A melhor forma é reencaminhar o email
fraudulento diretamente para esses enderecos, sem qualquer alteracdo, de forma a serem
analisados o mais minuciosamente possivel.

75 - Nado enviar informagdo confidencial, como o nimero do cartdo de crédito, por métodos
inseguros.



